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Desde el afio 2000, con la creacion del Comité Ejecutivo de Gobierno
Electronico en Brasil (e-Gov Brasil) y la publicacion de su politica y
directrices, la Administracion Publica Federal Brasilefia ha sido fuertemente
alentada a registrar sus actividades exclusivamente en formato digital.
En la actualidad, muchas agencias del gobierno ya estan registrando sus
actividades en sistemas electronicos y, en consecuencia, estan produciendo
documentos nacidos digitales.

A finales de 2011 el Ministerio de Planificacion, Presupuesto y Gestion
(Mp — Ministério de Planejamento, Orcamento e Gestdo) y el Instituto de
Tecnologia de la Informacion (171 — Instituto de Tecnologia da Informacao)
iniciaron una accion conjunta para implementar un Plan Nacional de
Desmaterializacion de Procesos, cuyo principal objetivo es impulsar la
accion ya iniciada por el gobierno electrénico. Se esta elaborando una base
normativa para proporcionar confiabilidad a las agencias gubernamentales
en la produccion de documentos digitales, con respecto a la aceptacion legal
del documento digital y el uso de aplicaciones tecnoldgicas y procedimientos
para garantizar su autenticidad. Ademas, habra un proyecto piloto que sirva
como una muestra y estimulo.

Como consecuencia de este programa, se espera un aumento significativo
en la produccion de documentos digitales en el gobierno. Esto apunta
a la urgencia, cada vez mayor, del Archivo Nacional de Brasil (ANB) de
prepararse para recibir, preservar y dar acceso a los documentos digitales.

El ANB es responsable por la gestion documental, el tratamiento técnico,
la preservacion y la divulgacion del patrimonio documental producido y
acumulado por las agencias del gobierno federal, independientemente

* Supervisora de Documentos Digitales en la Coordinacion-General de Gestion de
Documentos. Presidente del Comité de Documentos Electronicos del Consejo Nacional de
Archivos y Directora del equipo brasilefio en el Proyecto InterpAREs.
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de su soporte. Su acervo variado se compone de documentos textuales,
cartogréficos, iconograficos, registros sonoros e imagenes en movimiento.
En los ultimos afios, con el objetivo de facilitar el acceso a los documentos,
parte del acervo ha sido digitalizado y el acceso se hace mediante consultas
digitales. Actualmente la institucion tiene una gran cantidad de documentos
digitales, que deben ser almacenados, organizados y conservados
adecuadamente.

Es importante sefialar que los documentos digitales plantean una serie
de dificultades con respecto a su preservacion y acceso, que son resultantes
de sus caracteristicas. Entre otras, se pueden destacar las siguientes:
los documentos digitales requieren hardware y software especificos para
mediar su acceso, son mas facilmente manipulados y estan sometidos a la
obsolescencia del hardware, software y formatos, asi como a la fragilidad de
los soportes digitales. Como consecuencia, las actividades de tratamiento
técnico, preservacion y acceso a los documentos digitales difieren con
respecto de las aplicadas al acervo no digital.

La preocupacion con estos temas llevé a la creacion del Comité de
Documentos Electrénicos (cTbE — Céamara Técnica de Documentos
Eletronicos) en el Consejo Nacional de Archivos (Conarg), que funciona
desde 1996, y a la formacion de de un grupo de trabajo en documentos
digitales en el Archivo Nacional de Brasil en 2003. En los ultimos afios, los
dos han participado en acciones de gobierno y han presentado directrices
para orientar la gestion y la preservacion de documentos digitales auténticos.

En 2004, el Conarg, vinculado al ANB, emiti la Carta para la Preservacion
del Patrimonio Archivistico Digital Brasilefio, que presenta los principales
retos y apunta la necesidad de acciones, en consonancia con iniciativas
nacionales e internacionales, e incluyendo la participacion de agencias
gubernamentales de apoyo a la investigacion, de las universidades y de otras
entidades de los sectores publico y privado.

El Conarq también ha aprobado resoluciones relativas a los documentos
digitales:

e Resolucion nim. 20, de 16 de julio de 2004: prevé la inclusion de los

documentos digitales en los programas de gestion documental de las
agencias del gobierno.
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e Resolucion num. 24, de 3 de agosto de 2006: establece lineamientos
para la transferencia de documentos digitales para archivos publicos.

e Resolucion nim. 25, de 27 de abril de 2007: prevé la adopcidn de los
requisitos del e-ARQ Brasil por los integrantes del Sistema Nacional
de Archivos.

La publicacion del e-ArQ Brasil por el Conarg fue un hito importante para
la gestion de documentos digitales en Brasil. Este documento fue preparado
por la cTDE basado en normas internacionales, teniendo en cuenta la
practicas archivisticas brasilefias y la normativa especifica vigente; indica
las especificaciones funcionales y técnicas, y los metadatos para guiar la
adquisicion y/o la especificacion de sistemas informatizados de gestion
archivistica de documentos. En 2010, el Mp apunto, en una normativa,* la
necesidad de entrar en conformidad con el e-ArRQ Brasil para los sistemas
de gestion archivistica de las agencias del gobierno federal. Hoy en dia, se
puede comentar que el e-ARQ es una referencia ampliamente utilizada para
la gestion de documentos digitales en el pais.

En ese contexto, y siguiendo con las acciones en marcha, en marzo de
2010, el ANB inici0 el Programa Permanente para la Preservacion y Acceso
a los Documentos Archivisticos Digitales — “aAN" Digital, que tiene como
objetivo dotar alainstitucion de infraestructura basica para recibir, describir,
almacenar, preservar y proporcionar acceso a los documentos archivisticos
digitales. Esta infraestructura no se limita a las soluciones tecnoldgicas,
tales como el desarrollo e implementacion de un sistema informatizado o
la adquisicion de equipos. También incluye la formacion de especialistas,
ademas de la definicion de procedimientos, normas y de una politica de
preservacion digital para el Archivo Nacional de Brasil.

Los desafios del “AN” Digital

Una serie de desafios se avecinan con el “an” Digital y el principal es
garantizar la autenticidad y el acceso a los documentos bajo su custodia.
Los documentos archivisticos registran las actividades de una

1 Articulo 11, inciso 11, alinea f da Instrucdo Normativa SLTI nim. 4, del 12 de noviembre
de 2010.
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institucion o persona, y sirven como prueba de estas actividades, tanto para
la investigacion histdrica o académica, como para garantizar los derechos
de los ciudadanos. Como los documentos digitales pueden ser facilmente
manipulados sin dejar rastro, la definicion de los procedimientos y del sistema
debe tener como principal objetivo la manutencion de su autenticidad.

Para garantizar el acceso a largo plazo se enfrentan dificultades debidas a la
obsolescencia tecnoldgicay la fragilidad de los soportes digitales. Para solucionar
esos inconvenientes debe hacerse un monitoreo constante del acervo digital y
deben aplicarse estrategias de preservacion digital siempre que sea necesario.

Por otra parte, debe tenerse en cuenta que el acervo del “AN" Digital
contiene documentos archivisticos, los cuales tienen caracteristicas
propias, que los diferencian de otras formas de registro de informacion.
Es importante considerar estas caracteristicas en el momento de definir
los procedimientos y el sistema que van a constituir el “an” Digital; sobre
todo con respecto al mantenimiento de la forma fija, contenido estable y el
vinculo archivistico entre los documentos que registran la misma accion, as
como la identificacion del contexto de la produccion.

Un documento es un registro de informacion en un soporte fijo,
cualquiera que sea el soporte. EI mantenimiento de la forma documental
y del contenido registrado en el documento son cruciales para determinar
su autenticidad. Por lo tanto, la definicién de los procedimientos para el
procesamiento técnico, el almacenamiento y la preservacion en el “AN”
Digital debe garantizar laformafijay el contenido estable de los documentos.

El vinculo archivistico es una caracteristica fundamental del documento
archivistico. Segun Luciana Duranti, es lo que convierte el documento
(document) en documento archivistico (record).

Aparece por primera vez cuando un documento es retenido y por lo tanto
conectado a otros en el curso de una accion, pero es incremental, ya que el
tejido conectivo que une un documento archivistico a los demas a su alrededor
se encuentra en continuo desarrollo y crecimiento hasta que la agregacion a la
cual pertenece ya no esta sujeta al crecimiento, es decir, hasta que la actividad
que produce esta agregacion se cierra.2

2 Cf. DURANTI, Luciana, “The archival bond”, Archives and Museum Informatics, nim. 11, pp.
213-218, 1997.
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El vinculo archivistico puede ser expresado por el orden fisico de los
documentos en la agregacion a la que pertenece el documento, y también por
el codigo de clasificacion o nimero de protocolo o registro. Por lo tanto, la
solucion tecnolGgica a implementar tiene que garantizar el mantenimiento
del vinculo archivistico entre los documentos en las funcionalidades relativas
al almacenamiento y al acceso. Téngase en cuenta que los metadatos son
esenciales para explicitar el vinculo archivistico.

Por ultimo, el registro, mantenimiento y recuperacion de los contextos
de produccion (juridico-administrativo, documental, procedimental, de
procedencia y tecnoldgico) en forma de metadatos es muy importante para
respaldar la presuncion de autenticidad del documento archivistico, rescatar
su historia archivistica, asi como apoyar los procedimientos de preservacion
digital.

Organizacion del programa “AN” Digital

El Programa “aN” Digital se compone de trece proyectos, que estan
organizados en cuatro areas de accion: prospeccion, modelo de negocios,
sistema de preservacion, acceso y administracion del programa. Estos
proyectos fueron organizados en tres etapas sucesivas y varios de ellos deben
ocurrir simultaneamente. La primera etapa se caracteriza por la blsqueda de
aportes tedricos con el fin de subsidiar la especificacion de los requisitos del
sistema de preservacion y acceso, su integracion con sistemas legados y la
definicion de los procedimientos que serian implementados en el “AN” Digital.
La segunda etapa corresponde a la elaboracion y aprobacion del sistemay en
la tercera etapa debe ocurrir la implantacion de un proyecto piloto.

Los proyectos del area de accion “Prospeccion” fueron todos iniciados
en la primera etapa del programa. Los tres proyectos estan dirigidos al
acopio de informacion externa al Archivo Nacional de Brasil, para subsidiar
la configuracion del “AN” Digital. EI primer proyecto, “Visitas técnicas a
instituciones de preservacion digital”, ya fue concluido y tenia como meta
conocer in loco algunas experiencias de programas similares y buscar alianzas
para la cooperacion. El segundo proyecto, “Investigacion aplicada en
preservacion digital”, se ha realizado mediante la participacion del Archivo
Nacional de Brasil en el Proyecto InterrAres, como director del Team Brasil.
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El tercer proyecto, “Identificacion de los documentos digitales”, tiene como
meta recoger informacion sobre los documentos digitales producidos por
agencias del gobierno federal, para subsidiar la escala prevista del sistema.

Enlaéreadeaccion “Modelo de Negocio” estan previstos dos proyectos,
que también van a ser desarrollados en la primera fase del programa, en los
cuales se toman decisiones politicas que apoyen la configuracion del “AN”
Digital. El cuarto proyecto, “Modelado de procesos”, tiene como objetivo
conocer el impacto de la preservacion digital en la estructura organizativa
y en los procesos actuales del Archivo Nacional de Brasil y predecir la
necesidad de ajustes, nuevos procesos, e incluso de re-estructuracion
de la institucion habida cuenta de las nuevas actividades relativas a los
documentos digitales. El proyecto cinco, “Enfoque del Archivo Nacional
para preservacion digital”, se tradujo en un documento con la definicion
de la politica de preservacion digital del “aAn” Digital que presenta los
principios generales del programa, asi como las directrices para la entrada,
la preservacion y el acceso a los documentos digitales custodiados por el
Archivo Nacional. Estas definiciones serviran de base para la especificacion
de requisitos del sistema de preservacion y acceso del “AN" Digital.

El area de accion “Sistema de preservacion y acceso” se refiere al sistema
informético y a los procedimientos del “aAn” Digital. Son tres proyectos
que se desarrollaran de forma consecutiva en cada una de las tres etapas
del programa: proyecto del sistema, desarrollo del sistema y ejecucion del
proyecto piloto.

La cuarta y Gltima area de accion se refiere a la administracion del
programa. Fue creada para apoyar la gestion de los diversos proyectos:
recursos, plazos, entrega de productos y formas de ejecucion.
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Principios generales

El “aN” Digital estad basado en un conjunto general de principios, que
fueran inspirados en las definiciones del Proyecto InterpARres,? tal como se
presenta adelante:

1. El*“aN” Digital debe actuar como custodio de confianza.

El Archivo Nacional de Brasil es responsable de la custodia legal y
fisica de los documentos transferidos al mismo, cualquiera que sea el
soporte. Su mision es el recibimiento, preservacion y acceso a estos
documentos, actuando como un depositario de confianza y garantizando
la autenticidad de estos documentos. Para que ANB pueda cumplir con
el papel de custodio de confianza de los documentos digitales, el “AN”
Digital deberd: 1) actuar con neutralidad, es decir, demostrar que no
tiene ninguna razon para modificar los documentos bajo su custodia y
no permitir que terceros puedan alterar estos documentos, sea de manera
accidental o intencionalmente, 2) estar preparado con los conocimientos
y habilidades que sean necesarios para el cumplimiento de su misién, 3)
implementar un sistema para preservar la confianza, que sea capaz de
garantizar la autenticidad de los documentos.

2. El “aN” Digital debe ser capaz de garantizar la autenticidad de los
documentos digitales.
Para tal efecto es necesario evaluar la autenticidad de los documentos
en el momento de su recepcion y luego ser capaz de mantener la
autenticidad, mediante la adopcion de métodos para asegurar que el
documento no ha sido manipulado, alterado o falsificado.

3. Las copias de documentos generadas por el “an” Digital para fines de
preservacion son consideradas auténticas.

3 InterrAres 2. Policy Framework: a Framework of Principles for the Development of
Policies, Strategies and Standards for the Long-term Preservation of Digital Records, march
2008. Disponible en:

http://www.interpares.org/display_file.cfm?doc=ip2(pub)policy_framework_document.pdf
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En la transferencia de documentos digitales para el Archivo Nacional
de Brasil, son transmitidas copias de esos documentos, que van a ser
incluidas y mantenidas en su repositorio digital. Las copias de los
documentos digitales recibidos en el repositorio del “AN" Digital con
fines de preservacion se consideran copias auténticas, con valor de
original. Ademas, solamente el ANB tiene autoridad para designar como
auténtica una copia de un documento bajo su custodia.

El “aN” Digital debe garantizar el mantenimiento de todos los
componentes digitales de los documentos digitales recibidos, para
permitir la presentacion de esos documentos en el futuro.

Los componentes digitales de un documento son las cadenas de bits
necesarias para presentar su contenido y forma; ellos almacenan datos de
contenido, de forma y de estructura. Se puede entender, de una manera
simplista, que los componentes digitales son los archivos informaticos
necesarios para la presentacion de un documento.

Todos los componentes de cada documento digital tienen que
ser identificados, almacenados y relacionados de tal manera que el
repositorio sea capaz de recuperarlos todos y presentar el documento
completo y con la misma forma documental de la primera vez. Las
cadenas de bits (componentes digitales) se pueden cambiar, como
resultado de una conversion para fines de preservacion, pero los
nuevos componentes deben continuar con la capacidad de presentar el
documento sin alteraciones. En caso de que se produzca algiin cambio
en la presentacion del documento, sus efectos deben ser evaluados y
registrados en los metadatos.

Los derechos de propiedad intelectual relativos a los documentos
recibidos por el ANB deben ser identificados de forma explicita y
gestionados por el repositorio.

La preservacion digital supone la produccion de copias para el accesoy la
preservacion, la cual puede resultar en cambios en la cadena de bits o en
la presentacion del documento. Los derechos de propiedad intelectual
deben estar registrados en los metadatos, una vez que pueden influir en
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las decisiones de migracion (sea conversion, sea refrescamiento).* Por
estas razones, se deben considerar los derechos de propiedad intelectual
en la evaluacion de la viabilidad de preservacion de los documentos
digitales.

6. El grado de confidencialidad y la restriccion del acceso debida a
informacion sensible relacionados a los documentos recibidos deben
ser identificados de manera explicita y gestionados en el repositorio del
“AN” Digital.

Del mismo modo que con los documentos convencionales, el ANB debe
controlar el acceso a los documentos digitales que tienen algln grado de
confidencialidad y/o que registren informacion de materia sensible, en
conformidad con la legislacion y normas de control de acceso vigentes.
Se debe registrar en metadatos estas restricciones, para que el repositorio
pueda controlar el acceso de manera automatizada.

7. Ladescripcion archivistica es fundamental para apoyar la presuncion de
autenticidad de los documentos.

La organizacion de los documentos estructurada en fondos, series y
subseries, combinada con la descripcion archivistica funciona como
un sistema de autenticacion colectiva de los documentos en el fondo
al que pertenecen. La descripcion es como un certificado colectivo de
autenticidad, puesto que perpetda las relaciones de los documentos
de un determinado fondo, segln lo explicado en el historial (respecto
a los aspectos administrativos, custodiales y tecnoldgicos) y en el
area de objetivo y contenido de las series y subseries, asi como en la
representacion jerarquica de los documentos.

4 Los procedimientos de migracion para apoyar la preservacion digital mas habituales son la
conversion y el refrescamiento. La conversion puede llevarse a cabo mediante el cambio de un
formato a otro o de un sistema informatico a otro. Este procedimiento cambia la cadena de bits
y procura preservar la presentacion original del documento con el fin de permitir su acceso. El
refrescamiento consiste en copiar los datos de un soporte a otro sin cambiar su codificacion para
evitar la pérdida de datos provocada por el deterioro del soporte. En este tipo de migracion
no se produce ningn cambio en las cadenas de bits.
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Entrada, preservacion y acceso a los documentos en el “AN” Digital

En la politica de preservacion digital se definirdn también lineamientos
y procedimientos relativos a la entrada, la preservacion y el acceso a los
documentos en el repositorio del “AN” Digital.

Primero, es importante aclarar que el repositorio del “an” Digital tiene
como principal objetivo la preservacion de los documentos contenidos en
el mismo y no el acceso a ellos, que se realizara preferiblemente a través del
sIAN® (Sistema de Informagdes do Arquivo Nacional). As, el repositorio se
integrara con el sian, de modo que: (a) el acceso a los documentos para los
usuarios externos se hara siempre a través del sian; (b) no exista duplicidad
de procesamiento de informacion en el sIAN y en el repositorio y que sea
posible importar/exportar datos entre los dos.

El repositorio del “AN” Digital debera preservar documentos nacidos
digitales transferidos para el ANB y matrices de documentos digitalizados
(copias de documentos no digitales bajo la custodia del ANB). Ademés, en
primer momento, seran recibidos solamente documentos inactivos, puesto
que la preservacion digital es muy costosa. Por lo tanto, el mantenimiento
de los documentos digitales activos o semi-activos quedard bajo la
responsabilidad de sus productores, y serd el Archivo Nacional de Brasil
la institucion que guiara a las agencias del gobierno en relacion con la
preservacion digital en estas fases.

Con respecto a la entrada de documentos digitales, se destacan los
siguientes aspectos:

1. El repositorio del “an” Digital sera capaz de aceptar el ingreso, el
mantenimiento, la preservacion y el acceso a documentos de texto
estructurado formateado, imagen raster (mapa de bits), registro sonoro,
documento filmico y base de datos relacional. Se podran aceptar otros

5 sIAN es un sistema integrado de informaciones del Archivo Nacional de Brasil, que tiene un
mddulo de consulta a los documentos organizado por fondos, y permite explorar el acervo
institucional. Las informaciones son presentadas en hasta cinco niveles de descripcion e
incluyen: titulo, cdigo de referencia, fechas, productores, historial, condiciones de acceso,
entre otros.
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tipos de documentos, sin embargo por el momento no se garantizara
Su preservacion y acceso a largo plazo. Mas adelante, otros tipos de
documentos digitales mas complejos seran también soportados por el
repositorio.

2. Alingresar los documentos en el repositorio, éstos serdn normalizados,®
es decir, seran convertidos para un formato de archivo predeterminado
como el estandar de preservacion. Este procedimiento serd realizado de
forma automética por el repositorio, considerandose los formatos mas
habitualmente utilizados por las agencias del gobierno. Los documentos
que se presenten en formatos de archivo distintos a los definidos como
estandar de preservacion y a los cuales les seran proporcionados
convertidores automaticos, deberan ser convertidos por el productor
antes de ser de enviados al Archivo Nacional. La copia en el formato
recibido también se mantendrd; pero a la copia normalizada se le
considerara como el original, que serd utilizada para acceso y sometida a
procedimientos de preservacion y control. Al igual que ocurre en otros
repositorios digitales, la eleccion de formatos de archivo daré prioridad
a las especificaciones abiertas, estandares consolidados, independientes
de plataforma, siempre que sea posible; ya que esto permite una mayor
durabilidad al documento digital.

3. No se aceptaran los documentos cifrados, con firmas digitales o
cualquier otro tipo de proteccion dependiente de tecnologia. Las formas
de autenticacion dependientes de tecnologia, como la firma digital, estan
sujetas a obsolescencia tecnoldgica y su migracion o actualizacion puede
resultar sumamente dificil. La conversion de estos documentos como
estrategia de preservacion digital implicara la pérdida de la firma digital.
Asi, cuando sea el caso, la firma digital debe ser verificada, desechada
del documento y las informaciones deben ser registradas en metadatos.
Esta decision estd en conformidad con la Resolucion num. 24 del
Consejo Nacional de Archivos, que establece los lineamientos para la
transferencia de documentos digitales a los archivos publicos.

6 Normalizacion es una estrategia de preservacion digital que consiste en reducir el nimero
de formatos de archivo en un repositorio de objetos digitales, con el fin de simplificar su
mantenimiento. La menor diversidad en tipos de archivos a ser gestionados torna menos
compleja su preservacion.
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Las estrategias de preservacion digital que van a ser adoptadas por el “AN”
Digital, ademés de la normalizacion, incluyen:

1. Monitoreo de formatos en uso, para apoyar el planeamiento de
migraciones en la medida que los formatos de archivo quedaran
obsoletos o inadecuados.

2. Conversion, o sea, la actualizacion de formatos de archivo, y sus
versiones, siempre que sea necesario, debido al avance de la tecnologia
y la obsolescencia tecnoldgica. Las conversiones deberan ser registradas
en los metadatos de los documentos, y cualquier cambio inevitable en
la forma documental, como resultado de un proceso de conversion,
debera ser documentado (alteraciones y justificaciones) para apoyar la
autenticidad del documento en el futuro.

3. Control de integridad de las cadenas de bits, por medio de asignacion y
verificacion de cddigo hash, para apoyar la autenticidad en el largo plazo.

El acceso a los documentos digitales se llevard, preferentemente, por medio
del siaN. En general, el acceso directo en el repositorio esta restringido
a los expertos del Archivo Nacional de Brasil (para el tratamiento técnico
de los documentos) y a las agencias del gobierno (solamente para envio de
documentos en el momento de la transferencia). Los usuarios del ANB
solamente podran acceder al repositorio directamente en casos especiales.
Dentro de los procedimientos y controles para el acceso delineados en la
politica de preservacion digital, se destacan:

1. Una vez finalizado el proceso de transferencia, los metadatos
descriptivos y una copia de acceso de los documentos seran exportados
del repositorio digital para el siAN.

2. Se definen formatos de archivo para acceso a los documentos, que
pueden ser diferentes de los formatos de preservacion.

3. El acceso directo al repositorio solo se puede hacer después de la
inscripcion y la liberacion de usuario y contrasefia.

4. El acceso a través del siaN se puede hacer a nivel local (en la sala de
consultacion) o a través de internet, sin necesidad de registrarse.
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5. El acceso a través del siaN es gratuito, incluidas las copias descargadas
en formato ya disponible. Si es necesaria una copia en mejor resolucion,
debe hacerse una solicitud especial al Archivo, para la cual se cobrara
una tarifa de reproduccion.

Todavia hay un largo camino por recorrer antes de que el “An” Digital
entre en operacion. Se esta realizando una encuesta sobre la produccion
de documentos digitales en las agencias del gobierno federal, para orientar
algunas decisiones en laimplementacion del sistema de preservacion. Luego
de ello, se llevara a cabo el proyecto y desarrollo del sistema. Esperamos
pasar el afio que viene a la segunda etapa del programa y llegar al final de
2013 con una primera version aprobada en operacion.
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